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摘要: 网格(Grid)是一个计算资源池 , 网格技术适于大型的科学计算和项目研究 , 它是科技发展的必然产物。网格又称为虚拟计算环
境 , 是这几年兴起的一种重要的网络信息技术 , 是继传统因特网、Web 之后的第三个大浪潮 , 可称为第三代因特网应用。它将带来因
特网的新生 , 极大地改变我们的工作和生活。
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Abstract: Grid is a resource pool of computation, the Grid technology is applicable in scientific computation and project research, it is a natural
result of the development of the science and technology. The 'Grid' is also called the 'virtual computational environment'; it is an important net-
work information technology which was developed in the last few years. It is taken as the ‘third big wave'after the internet and web, we also
called it the third generation of the application of the internet. The grid technology will bring internet into a brand new stage and would dramati-
cally change our life.
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1 网格技术的基本概念
网格是近年来炒得比较热门的技术 , 各种学术论文、专著等都出现了大量有关网格的论述。然而 , 究竟什么是网格却没有一个
明确的定义。从不同的理解、不同的角度出发 , 人们对网格的定义有六、七种之多 , 这从一个侧面说明网格技术的复杂性和功能的多
样性 , 同时也说明了网格技术仍是一种处于发展时期的未成熟技术。
笔者认为 , 从 20 世纪 90 年代开始 , 高性能计算技术和互联网技术、多媒体技术进一步融合 , 正在形成继因特网、Web 之后的第
三个发展高潮 , 那就是网格(Grid)。网格是一个计算资源池 , 网格技术适于大型的科学计算和项目研究 , 它是科技发展的必然产物。当
今 , 计算已经成为重大科学领域研究的方法和手段。由于问题和规模越来越复杂 , 解决问题需要的计算能力也相应大幅度增加。解
决这个问题的一种方法将若干计算机聚集在一个固定地点 , 组成超级计算中心 , 但是这种方式费用很大。另一种方式是打破地域的
限制实现更大范围的资源共享。网格技术就是以更大范围的资源共享为目的的计算方式 , 它的实现需要计算机网络和计算机技术
的支撑。高性能计算技术和互联网技术迅猛发展和融合 , 实现了计算机硬件和资源的连通 , 为网格的发展提供了技术支持。这样 , 当
进行大数据量的计算或对数据集进行大量重复分析操作时 , 就可以考虑利用网格技术共享互联网络上丰富的资源。
可以简单的说 , 网格 , 又称为虚拟计算环境 , 是这几年兴起的一种重要的网络信息技术。网格利用计算机网络把地理范围广泛
分布的计算资源、存储资源、网络资源、软件资源、信息资源、知识资源等连成一个逻辑整体 , 然后像一台超级计算机一样为用户提
供一体化的信息应用服务 , 实现互联网上所有资源的全面连通、全面共享 , 消除信息孤岛和资源孤岛。被称为是继传统因特网、Web
之后的第三个大浪潮 , 可称为第三代因特网应用。它将带来因特网的新生 , 极大地改变我们的工作和生活。
2 网格的特点
( 1) 分布性与共享性 : 网格系统是由分布在不同地点、不同类型的计算机、外部设备、各种各样的资源库、知识库、网格服务等构
成。分布性是网格最根本、最典型和最重要的特征。而共享性是网格的一个非常重要的目的 , 网格就是要做到对各种资源的充分共
享 , 从计算资源、设备资源到服务资源。
( 2) 动态性和异构性 : 网格作为一个系统 , 其规模、资源、服务都是在不断的变化之中 , 也就是说 , 网格是动态变化的系统 , 每个
有生命力的系统 , 都具有动态这一特性。只有这样 , 一个系统才充满活力。异构性是指网格内存在形式各异的计算机系统 , 同时 , 网
格内的信息资源也是多样性的 , 各种媒体信息、各种知识库、由不同语言开发的应用软件等。
( 3) 自相似性: 网格的结构具有自相似的特征。网格的局部和整体之间存在着一定的相似性 , 局部往往在许多地方具有全局的
某些特性 , 而全局的特征在局部也有一定的体现。网格的自相似性在网格的建造和研究过程中有重要的意义。




的目的和功能 , 说明组件之间如何相互作用 , 规定了网格各部分相互的关系与集成的方法。可以说 , 网格体系结构是网格的骨架和
灵魂 , 是网格技术中最核心的部分。
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目前网格技术发展形成两大体系架构 : 一个是以协议为中心的五层沙漏架构 , 另一个是以服务为中心的开放网格服务架构
OGSA(Open Grid Services Architecture)。
3.1 五层沙漏架构
五层沙漏结构最重要的思想是以“协议”为中心 , 十分强调服务与应用编程接口(API)和软件开发工具包(SDK)的重要性。在五层
沙漏结构中 , 共享的概念不仅仅是交换文件 , 而是更强调对计算机、软件、数据以及其他资源的直接访问。五层沙漏模型自上而下分
别为应用层、汇聚层、资源层、连接层和构造层。
图 1 五层沙漏模型
( 1) 构造层是网格中可以被共享的资源所在层 , 该层包括各种物理设备或逻辑实体。该层的功能是向上层提供网格中可共享使
用的资源接口 , 网格通过支持设备共享的协议来访问本地设备。
( 2) 连接层是网格中处理通信和授权控制的核心协议层。构造层的各种资源间的数据交换都在这层的控制下实现。
( 3) 资源层的作用是对单个资源实施控制 , 与可用资源进行安全握手 , 对资源进行初始化 , 检测资源运行状况 , 统计与付费有关
的资源使用数据。
( 4) 汇聚层的作用是将资源层提交的受控资源汇集在一起 , 供应用程序共享使用。汇聚层提供目录服务、资源分配、日程安排、
网格启动等功能 , 协调多个资源之间的工作。
( 5) 应用层是网格上用户的应用程序 , 应用程序通过各层的 API 调用相应的服务 , 再通过调用网格上的资源来完成任务。
以上五层结构中 , 资源层和连接层是核心 , 其包含的协议数量最少 , 而向上和向下各层协议数量增多 , 由协议数量的多少形成
一个沙漏形状 , 因此称之为五层沙漏结构。
3.2 开放网格服务架构( OGSA 体系结构)
五层沙漏结构虽然简单 , 但人们在研究中发现 , 在许多情况下 , 复杂的服务或应用很难分解为标准而低级的基本协议 , 而且人
们在解决问题时也不习惯于按照协议的方式来进行。鉴于五层沙漏结构的不足 , Ian Foster 等人结合 Web 服务技术提出了一种新的
网格体系结构 - - 开放网格服务体系结构。
开放网格服务体系结构的思想一切都抽象为服务 , 包括计算机、程序、数据和仪器设备等。这种观念有利于通过统一的标准接
口来管理和使用网格。Web 服务提供了一种基于服务的框架结构。但是 , Web 服务面对的一般都是永久性服务 , 而在网格应用环境
中 , 大量的是临时性的短暂服务。考虑到网格环境的具体特点 , OGSA 在原来的 Web 服务概念的基础上 , 提出了“网格服务”(Grid
Service)的概念 , 用于解决与临时服务发现、动态服务创建以及服务生命周期管理等问题。基于网格服务的概念 , OGSA 将整个网格看
作是 " 网格服务 " 的集合 , 但是这个集合不是一成不变的 , 而是可以扩展的 , 这反映了网格的动态特性。
OGSA 是一个抽象的东西 , 是一个框架。由它提出了一个基于 OGSA 发展的核心规范 OGSI(Open Grid Services Infranstucture), 它
是对 OGSA 的主要方面具体化、规范化。OGSI 规定了向网格发送处理请求时所使用的接口 , 相当于 Web 服务中的 WSDL, 在网格计




为数据处理中心 , 超级计算机虽然处理能力强大 , 但是其本身的造价极其昂贵 , 并不是所有的研究机构都有能力配备。网格技术的
出现 , 最大程度地提高了现有网络计算资源的利用率。目前 , 利用网格提高现有资源利用率主要有两种办法 : 一是利用网格技术可




享、有效优化和整体管理 , 使各企业解决以前难以处理的问题 , 最有效地使用他们的系统 , 满足客户要求并降低他们计算机资源的
拥有和管理总成本。中国国家计算网格简称“织女星网格”(Vega Grid)。该项目已取得了一些研究成果并开始应用到如电子商务、税
收等中。 ( 下转第 1420 页)
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算资源太过于庞大 , 目前虚拟现实技术只用于飞行员、宇航员等的训练工作 , 普通个人根本无法享受这一技术带来的娱乐体验。利
用网格这种造价低廉而数据处理能力超强的计算模式 , 可以将虚拟现实技术运用于网络游戏中 , 让参与游戏的人可以真切地感受
虚拟环境所带来的游戏快感。
5 结束语
网格技术的发展尚处于初级阶段 , 基础研究还很薄弱 , 国际上还很少有成果发表 , 其各方面发展都还远远不够完善。本文仅对
网格技术特点、体系机构及其应用作了阐述 , 但网格技术还有许多亟待解决的问题需要研究。例如 : 统一标准、资源调配和服务冲突
等都是网格计算亟待解决的一个问题 , 否则将无法成为企业的商业架构。网格作为基础设施 , 除了技术上的挑战外 , 一些社会、政治
因素对网格的普及也至关重要 , 应当建立资源的外包、数据的保密等法律保护机制。
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( 2) 支持 Microsoft IE 4.0 以上版本
( 3) 支持 RSA 非对称加密算法
( 4) 支持 DES、RC2 等对称加密算法
( 5) 支持 MD5、SHA1 等 HASH 算法
优点:
( 1) 与 IE 浏览器无缝结合 , 用户安装该接口的开发包后即可进行二次开发。
( 2) 确保网页表单内容完整性、机密性、填写人身份确认性和不可抵赖性。
4 企业信息化建设与 PKI/CA
目前 , 国内企业整体信息化水平还不高 , 但是信息化毕竟是未来的发展趋势。具体来说 , 企业信息化对于信息安全的需求主要
表现在以下两个方面 :
企业内部网上的安全性需求 : 企业的营业秘密、运营策略、发展情况、内部管理、技术信息、客户信息、业务内容等信息大量地存
在于企业的内部网络和计算机中 , 并传输于网络上。因此 , 如何判定企业内部网登录者的身份、如何实现企业服务器访问控制、如何
在网上对企业的服务器、员工的身份进行识别、如何保证企业员工之间通讯秘密性和可靠性 , 已成为企业亟待解决的问题。
企业对外经营过程中进行电子商务时的需求。这主要包括五个方面的内容 : 一 , 信息的私密性 : 如何保证电子商务中涉及的大
量保密信息在公开网络的传输过程中不被窃取。二 , 信息的完整性 : 如何保证电子商务中所传输的交易信息不被中途篡改及通过重
复发送进行虚假交易。三 , 身份认证与授权 : 在电子商务的交易过程中 , 如何对双方进行认证 , 以保证交易双方身份的正确性。四.抗
抵赖 , 在电子商务的交易完成后 , 如何保证交易的任何一方无法否认已发生的交易。五 , 网上支付的安全性。
可见 , 目前解决这些安全问题的最佳方案当数应用 PKI/CA 数字认证服务。
5 国内发展现状
目前 , 从国内 CA 中心的建设来看 , 国内的 CA 中心大致可以分为三类 : 大行业或政府部门建立的 CA, 如 CFCA、CTCA 、CCCA
等; 地方政府与公司共建的 CA, 如 SHECA、天津 CA 等; 商业性 CA。
目前国内的 PKI/CA 行业有如下几个不足 : 整体发展的速度较快 , 但具有一定的盲目性 ; CA 中心繁多 , 但是许多并不是真正的
权威性第三方 , CA 中心之间的协调和交叉认证困难 ; 整个行业发展有些混乱 , CA 自身的管理也比较混乱。
基于国外该行业的发展经验和国内目前的状况 , 我们认为该行业未来的发展有如下趋势 : 一 , 国际化趋势。随着电子商务的深
入发展和中国加入 WTO, 必然要求国内的 CA 中心与国际性的 PKI/CA 公司进行交叉认证。二 , 商业化趋势。CA 认证既不同于管理 ,
也不同于法律 , 而更接近于一种契约 , 可预计 , 目前具有浓厚政府色彩的 CA 中心也将逐步从政府中剥离出来 , 采取商业化运作。三 ,
集中化趋势。在 CA 中心自身的权威性要求下 , 必然需要运作规范 , 技术、资金实力雄厚 , 并能适应国际化趋势的大型 CA 中心来为
社会服务。因此 , 未来几年中 , 业内产业重组已是必然。
通过以上鉴于目前 PKI/CA 在国内外发展的现状 , 我们应该在 PKI/CA 技术方面投入大量的人力和财力进行研究 , 从而使政府
和企业信息化建设的安全也提高到一个新的层次 , 早日赶上或超过国外相关的技术水平 , 避免受制于人 , 这对我国信息化建设 , 包
括政府机关 OA 网的组建等将起到一个至关重要的作用。
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